MINISTERIO PUBLICO DE CONTAS
DO ESTADO DE RONDONIA

em agdo, mais cidadania

Portaria Conjunta n. 2/TCERO/MPCRO, de 31 de outubro de 2024.

Aprova o Guia de uso de Inteligéncia
Artificial Generativa no TCERO e no MPCRO

O PRESIDENTE DO TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA e o PROCURAD

GERAL DO MINISTERIO PUBLICO DE CONTAS DO ESTADO DE RONDONdAiso de suas atribuicdes
legais e regimentais;

CONSIDERAND necessidade de integrar e otimizar o uso de tecnologias emergentes,
inclusive a inteligéncia artificial, nas atividades de auditoria, fiscalizacdo e controle externo;

CONSIDERANDO a Portaria-CGTI n. 01, de 11 de julho de 2024, que aprovou o Guia de uso
de Inteligéncia Artificial Generativa no TCU;

CONSIDERANDO o Plano de Inteligéncia Artificial da Sociedade Brasileira de Computacao;

CONSIDERANDO o Decreto Judiciario n. 421/2024 - P-SEP que disp8e sobre a Politica de
Utilizacao de Inteligéncia Artificial Generativa no ambito do Tribunal de Justica do Estado do Parana;

CONSIDERANDO as evidéncias identificadas nas entrevistas semiestruturadas e
guestionario aplicados no TCERO e no MPCRO pelo NuGovlA para o desenvolvimento do guia de uso da
IA;

CONSIDERANDO a proposta apresentada pelo NuGovlA para a constituicdo do guia de uso
da IA no TCERO e no MPCRO, como consta no SEI n. 008264/2024;

RESOLVEM:

Art. 12 Fica aprovado, na forma do Anexo Unico desta Portaria, o Guia de uso de
Inteligéncia Artificial Generativa no TCERO e no MPCRO.

Art. 22 Fica a Secretaria Estratégica de Tecnologia da Informacdo e Comunicacdo (SETIC)
encarregada de apoiar e monitorar a implementacdo dos principios e orientacdes estabelecidos pelo Guia
aprovado por esta portaria.

Art. 32 O Nucleo de Governanca para uso de IA no TCERO — NuGovlA — poderd, a qualquer
tempo, propor mudangas e atualizagdes no Guia anexo, de modo a assegurar sua constante adequacgdo e
evolucdo.

Art. 22 Esta Portaria entrara em vigor na data de sua publicacdo.

Porto Velho-RO, 31 de outubro de 2024.

Conselheiro WILBER COIMBRA Procurador MIGUIDONIO INACIO LOIOLA
NETO
Presidente do TCERO Procurador-Geral do MPCRO




Documento assinado eletronicamente por WILBER COIMBRA, Presidente do TCERO, em 31/10/2024,
as 14:55, conforme horario oficial de Ronddnia, com fundamento no art. 62, § 12, do Decreto n? 8.539,
de 8 de outubro de 2015 e do art. 42 da Resolucdo TCERO n? 165, de 1 de dezembro de 2014.
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Documento assinado eletronicamente por MIGUIDONIO INACIO LOIOLA NETO, Procurador-Geral, em
31/10/2024, as 16:53, conforme horario oficial de Rondénia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015e do art. 42 da Resolucdo TCERO n? 165, de 1 de dezembro
de 2014.
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ANEXO UNICO
Guia de Uso da IA para o TCERO e o MPCRO

1.Introducdo

Este guia visa orientar o uso responsavel e ético da Inteligéncia Artificial Generativa (IA
Generativa) no Tribunal de Contas do Estado de Ronddnia (TCERO) e Ministério Publico de Contas do
Estado de Rondbénia (MPCRO), com o objetivo de otimizar a atuacdo dos o6rgdos, elevando a
produtividade e explorando novas capacidades. As diretrizes aqui apresentadas buscam garantir a
seguranca da informacdo, a confiabilidade técnica e a protecdo dos dados sob a responsabilidade do
TCERO e MPCRO, em conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD).

A conformidade com a LGPD é essencial no uso da IA Generativa no TCERO e MPCRO.
Como a IA trata dados pessoais e sensiveis, seu uso deve seguir rigorosamente os principios da LGPD,
como transparéncia, seguranca e finalidade legitima. Isso garante que a inovacdo tecnoldgica ocorra de
forma ética, protegendo os direitos dos titulares e evitando violagGes. Além de otimizar processos, a
conformidade reforca a confianca e a integridade no tratamento de dados, essenciais a administracdo
publica.

E fundamental que a utilizacdo da IA Generativa esteja em consonancia com a miss3o, os
valores e o cédigo de conduta do TCERO e MPCRO, sempre priorizando a ética, a transparéncia e o
interesse publico. A adoc¢do responsavel da IA Generativa pode contribuir para a melhoria dos servicos
prestados pelo TCERO e MPCRO, agilizando processos, ampliando a capacidade de analise e
aperfeicoando a tomada de decisdes.

2. DefinicBes Basicas

2.1. Inteligéncia Artificial Generativa (IA Generativa} Tecnologia que produz diferentes
tipos de conteldo, como textos, audios, imagens e videos, a partir de comandos ou perguntas feitas pelo
usudrio. Essa funcionalidade pode ser a principal de um aplicativo ou estar integrada a outras
ferramentas.

2.2 Ferramentas de inteligéncia artificial generativa: Todos os sistemas, softwares,
plataformas, aplicativos e tecnologias que utilizam modelos de aprendizado de maquina, como redes
neurais profundas, para criar conteido de forma autdbnoma. Isso inclui a gera¢do de texto, imagens,
audio, video e outros tipos de dados, com base em padrdes aprendidos a partir de grandes conjuntos de
dados existentes.


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://www.tce.ro.gov.br/tribunal/legislacao/arquivos/Res-165-2014.pdf
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://www.tce.ro.gov.br/tribunal/legislacao/arquivos/Res-165-2014.pdf
https://sei.tcero.tc.br/validar

2.3 Modelos de IA: Conjuntos de algoritmos, parametros e dados utilizados para treinar e
desenvolver sistemas de IA, como redes neurais, algoritmos de machine learning (aprendizado de
maquina) e outros métodos computacionais para realizar tarefas especificas.

2.4. Large Language Model (LLM} Um modelo de linguagem extenso, que consiste em
uma grande rede neural artificial. E treinado com um vasto conjunto de dados de texto para
compreender e gerar textos de forma natural.

2.5. Alucinagdo: Termo usado no contexto da IA Generativa para descrever respostas
inventadas, porém apresentadas com confianca e convic¢do, que podem ser erroneamente interpretadas
como verdadeiras devido a presenca de vieses, podendo passar despercebidas em uma revisdo
superficial por pessoas com pouco conhecimento no assunto.

2.6. ContAl: Solucdo de |A generativa desenvolvida internamente e aprovada pelo TCERO e
MPCRO, que garante a confidencialidade das informacdGes sigilosas da instituicdo, além de atender a
outros requisitos definidos pelo Guia de Uso de IA Generativa do TCERO/MPCRO e outras normas.

2.7. Microsoft Copilot (Windows, 365 e Bing): Solucdes de IA generativa de terceiros,
porém aprovadas pelo TCERO, que, quando acessadas pelo login e senha institucionais, também
asseguram a confidencialidade das informagdes sigilosas da instituicdo e cumprem os requisitos do Guia
de Uso de IA Generativa do TCERO/MPCRO e demais normas.

2.8. Plataformas externas de IA Generativa: Solu¢des de IA generativa fornecidas por
terceiros que nao possuem aprovacgao oficial do TCERO e MPCRO. Exemplos: ChatGPT, Gemini e Claude,
entre outros disponiveis no mercado.

2.9. Prompt: entrada de texto ou instrucdo fornecida pelo usudrio para direcionar ou
iniciar a geracdo de conteldo por um modelo de IA. Esse comando geralmente contém informagdes
sobre o tipo de conteltdo desejado, caractefisticas especificas que o usuario deseja incluir e outras
orientacdes relevantes. A formulacdo do prompt impacta diretamente a qualidade e a precisdao da
resposta.

2.10. Entrada de dados: dados ou informacgdes fornecidas pelo usuario ao modelo de IA
para iniciar o processo de gerac¢do de resultados. Essa entrada pode assumir varias formas, como texto,
imagem, audio ou dados estruturados, dependendo do tipo de modelo e da aplica¢do especifica.

2.11 Saida/resultado: resultado produzido pelo modelo de IA em resposta a um comando
especifico. Essa saida pode ser apresentada em forma de texto, imagem, audio ou outro conteldo,
dependendo do tipo de modelo e do comando formulado.

2.12. Viés do Modelo: Sdo as tendéncias presentes nos conjuntos de dados usados para
treinar as ferramentas de |IA Generativa. Essas tendéncias podem influenciar os resultados gerados pela
IA.

2.13. Viés de Automacgdo: Refere-se a tendéncia de confiar cegamente nas sugestdes de
sistemas automatizados de tomada de decisao, ignorando o préprio bom senso.

2.14. Usuarios de IA: Membros do TCERO e MPCRO, servidoras e servidores efetivos e
comissionados, estagiarias e estagiarios, voluntarias e voluntarios, funcionarias e funcionarios cedidos
por outros oOrgdos, trabalhadoras e trabalhadores de empresas contratadas que exercam atividades
terceirizadas e demais colaboradoras e colaboradores que utilizem ou desenvolvam ferramentas de IA
disponibilizada pelo TCERO e MPCRO por desenvolvimento interno ou desenvolvimento terceirizado ou
disponibilizada de forma pUblica ou particular.

2.15 Capacitagao para o uso da IA: é o processo de desenvolver e aprimorar as
competéncias dos agentes do TCERO e MPCRO para que utilizem Inteligéncia Artificial de forma eficaz,
ética e alinhada aos objetivos institucionais; isso inclui formacdo continua, oficinas praticas,
desenvolvimento de habilidades especificas, parcerias educacionais, promocao da diversidade e inclusdo,
e alinhamento com boas praticas e diretrizes éticas, visando preparar os profissionais para os desafios do
uso da IA, fortalecer o corpo técnico, melhorar a qualidade dos servicos prestados e assegurar que a
implementagdao da IA seja conduzida de maneira alinhada aos objetivos estratégicos e comprometida



com a sociedade.

2.16 Dado pessoal: Qualquer informacdo relacionada a uma pessoa natural identificada ou
identificavel.

2.17 Dado pessoal sensivel: Dado pessoal sobre origem racial ou étnica, convic¢do
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.

2.18 Tratamento de dados pessoais: Toda operacdo realizada com dados pessoais, como
as que se referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informacdo, modificagdo, comunicacao, transferéncia, difusdo ou extracdo.

2.19 Titular de dados: Pessoa natural a quem se referem os dados pessoais que sdo objeto
de tratamento.

2.20 Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisoes referentes ao tratamento de dados pessoais. O TCERO é controlador dos dados
pessoais tratados em suas iniciativas de IA.

2.21 Anonimizagao: Utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacao, direta ou indireta, a um
individuo.

3. Diretrizes

3.1. Revisao Humana: A utilizagdo da IA Generativa no desenvolvimento de qualquer
trabalho para o TCERO e MPCRO deve ser submetida a revisao humana. Essa revisdo visa avaliar a
adequacdao da forma e do conteudo gerados, considerando os principios deste Guia, os riscos
relacionados e a evolu¢do das boas praticas no uso da IA Generativa.

3.2. Etica e N3o Discriminagdo: O uso da IA Generativa deve ser pautado pelo cédigo de
ética do TCERO e pelas politicas de ndao discriminagdo, garantindo que o conteludo gerado seja
apropriado e livre de qualquer tipo de discriminacao.

3.3. Responsabilidade do usuério de IA: E importante destacar que a responsabilidade
pelo contelddo produzido com o auxilio da IA Generativa continua sendo do usuario. O uso da ferramenta
nao exime o usuario da obrigacdo de revisar o material, sendo ele o Unico responsavel pelo resultado.

3.4. Dados Institucionais: E crucial ter cautela ao utilizar plataformas externas de IA
Generativa para atividades institucionais, sendo proibido o uso de dados confidenciais do TCERO e
MPCRO. A insercdao de informacgdes sensiveis, como dados protegidos por lei, informagdes pessoais de
servidores e cidadaos, e material protegido por propriedade intelectual, deve ser restrita a sistemas
desenvolvidos ou aprovados pelo TCERO e MPCRO.

3.5. Seguranga da Informagao: A segurancga dos dados e sistemas do TCERO e MPCRO é
uma prioridade. E proibido utilizar credenciais institucionais para criar contas em plataformas externas
de IA Generativa, bem como inserir informac¢cdes ou dados confidenciais do TCERO e MPCRO em
ferramentas ndao autorizadas. A implementacdo de qualquer solucdo de IA Generativa deve passar por
um processo de aprovagao, envolvendo a unidade responsavel por Tl, garantindo a seguranga e
conformidade com as normas do TCERO.

3.6. Propriedade Intelectual: E proibido utilizar contetdo gerado por IA Generativa que
viole direitos autorais ou propriedade intelectual. A revisao humana se torna ainda mais importante para
garantir a originalidade do material e o cumprimento da legislacdo. Se houver suspeita de que a
saida/resultado viola direitos de terceiros ndo adote a resposta gerada ou a reformule.

3.7 Direito Fundamental a Protecao de Dados Pessoais: O uso de dados pessoais em
sistemas de IA Generativa no TCERO e MPCRO deve observar rigorosamente as disposicdes da
Constituicdo Federal do Brasil e da Lei Geral de Protecdo de Dados Pessoais (LGPD). O tratamento de



gualquer dado pessoal, especialmente os sensiveis, deve ser realizado de acordo com os principios de
transparéncia, seguranca e adequacdo previstos na legislacdo. O uso de dados pessoais em plataformas
de IA deve ser restrito a sistemas desenvolvidos ou aprovados pelo TCERO e MPCRO, garantindo o
respeito aos direitos dos titulares e a protecao dos dados contra acessos ndo autorizados e violagdes de
seguranga.

3.8 Protocolo de Auditoria: Sera estabelecido um protocolo de auditoria especifico para o
uso de Inteligéncia Artificial Generativa no TCERO e no MPRO, garantindo que todas as aplicacdes de IA
sejam submetidas a processos rigorosos de avaliacdo e monitoramento continuo. Essa iniciativa permitira
um acompanhamento detalhado das ferramentas de IA utilizadas, buscando promover a transparéncia, a
explicabilidade e o fortalecimento da governanca institucional ao assegurar o cumprimento de normas e
a eficacia operacional no uso da IA.

4, Boas Praticas

4.1. Uso Consciente de Plataformas Externas: Priorize o uso de plataformas internas ou
aprovadas pelo TCERO e MPCRO. Caso seja necessario recorrer a plataformas externas, garanta que os
dados utilizados sejam publicos, resguardem as diretrizes da LGPD e que nao haja riscos a seguranca da
informacdo. Mantenha a unidade de Tl informada sobre a utilizacdo de plataformas externas para fins de
governanga e seguranga.

4.2. Revisao Critica e Validagao: A IA Generativa deve ser utilizada como ferramenta de
auxilio, e ndo como substituta a analise critica e ao julgamento humano. Revise criteriosamente o
conteudo gerado pela IA, verificando a precisao, a adequacgdo, a coeréncia e a auséncia de vieses. Se vocé
nao se sentir capaz de validar o conteudo, evite utilizar a ferramenta.

4.3. Treinamento e Atualiza¢do: E responsabilidade de todos os usuarios de IA manterem-
se atualizados sobre as politicas, procedimentos e melhores praticas relacionadas a IA Generativa. Os
usudrios devem adotar uma postura ativa na busca de capacitages, participando ndo apenas dos
treinamentos oferecidos pelo TCERO e MPCRO, mas também buscando oportunidades adicionais de
aprendizado para aprimorar suas habilidades e conhecer as ferramentas disponiveis.

4.4. Feedback e Melhoria Continua: Recomenda-se que os usudrios de IA compartilhem
suas experiéncias, dificuldades e sugestdes relacionadas ao uso da IA Generativa com a SETIC, sua chefia
imediata e colegas de trabalho. Este compartilhamento é fundamental para disseminar o bom uso da IA
Generativa no TCERO e MPCRO, contribuindo para o aprimoramento continuo das diretrizes e dos
processos.

4.5 Protecao de Dados Pessoais: Ao utilizar a IA Generativa, assegure que o tratamento de
dados pessoais siga rigorosamente as diretrizes da Lei Geral de Protecdo de Dados Pessoais (LGPD). Evite
inserir no prompt qualquer informacdo que possa identificar direta ou indiretamente individuos, a
menos que o uso seja estritamente necessario e amparado por base legal adequada. Para mitigar riscos,
priorize a anonimizacao dos dados sempre que possivel e consulte o encarregado de protecdo de dados
pessoais (DPO) do TCERO em caso de duvidas quanto a conformidade com a LGPD.
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